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Le Cloud Cloud

CHAPITRE 1

Fondements et Histoire du Cloud

Le cloud computing repose sur I'idée de stocker et traiter des données sur des serveurs distants
accessibles via internet. Il trouve ses racines dans les grandes machines centralisées des années
1950, évoluant avec I'essor d'internet dans les années 90. Des entreprises comme Amazon ont
ensuite développé des services permettant aux utilisateurs et aux entreprises de louer de I'espace
et des ressources informatiques sur leurs serveurs, rendant le cloud accessible a un large public.
Aujourd'hui, le cloud est devenu un élément fondamental de I'informatique moderne.

1.1 Introduction au Cloud Computing

Le Cloud Computing, ou l'informatique en nuage, est une métaphore pour désigner I'accés a des
ressources informatiques (comme des serveurs, du stockage, des bases de données, des
applications et des services) via Internet. Ces ressources sont hébergées dans des centres de
données distants et sont accessibles de partout, a tout moment, a condition d'avoir une connexion
Internet.

Qu'est-ce que le Cloud Computing ?

Le Cloud Computing repose sur I'idée de délocaliser les ressources informatiques et de les rendre
accessibles comme un service. Cela signifie que les utilisateurs n'ont pas besoin de posséder
I'infrastructure physique pour stocker des données ou exécuter des programmes. Au lieu de cela,
ils peuvent louer I'accés a ces ressources aupres d'un fournisseur de services cloud.

Pourquoi utiliser le Cloud ?

Accessibilité et Flexibilité

L'un des principaux avantages du Cloud est I'accessibilité. Les utilisateurs peuvent accéder a leurs
données et applications depuis n'importe quel appareil disposant d'une connexion Internet. Cela
offre une grande flexibilité, surtout pour les entreprises qui ont des employés travaillant a distance
ou sur différents sites.

Colt

Le Cloud permet également de réduire les colts. Les entreprises n'ont plus besoin d'investir dans
du matériel colteux et dans la maintenance de celui-ci. Avec le Cloud, elles paient généralement
un abonnement basé sur |'utilisation, ce qui peut étre ajusté en fonction des besoins.
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Evolutivité

Les services Cloud sont évolutifs. Cela signifie que les ressources peuvent étre augmentées ou
diminuées rapidement en fonction de la demande, ce qui est particulierement utile pour gérer des
pics d'activité.

Types de Cloud

Il existe différents types de Cloud, chacun répondant a des besoins spécifiques :

¢ Cloud Public : Les ressources sont partagées entre plusieurs utilisateurs et accessibles via
Internet.

e Cloud Privé : Les ressources sont exclusivement réservées a une seule organisation.

¢ Cloud Hybride : Combinaison de Cloud public et privé pour bénéficier des avantages de
chacun.

Modeéles de Services Cloud

Les services Cloud sont généralement divisés en trois catégories principales :

 Infrastructure as a Service (laaS) : Fournit des ressources informatiques de base comme des
serveurs virtuels et du stockage.

¢ Platform as a Service (PaaS) : Offre un environnement de développement et de déploiement
d'applications sans la complexité de gérer I'infrastructure sous-jacente.

e Software as a Service (SaaS) : Permet aux utilisateurs d'accéder a des applications via Internet
sans se soucier de la maintenance et de l'infrastructure.

En résumé, le Cloud Computing révolutionne la maniére dont nous utilisons et gérons les
ressources informatiques, en apportant flexibilité, accessibilité et efficacité, tant pour les
particuliers que pour les entreprises.

1.2 L'évolution du cloud computing : origines a aujourd'hui

Le cloud computing, tel que nous le connaissons aujourd'hui, est le résultat d'une longue série de
développements technologiques. Voici un apercu de son évolution :
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Les Origines du Cloud Computing

Années 1950 - 1960 : Les Mainframes

e 1950s-1960s : L'idée de fournir un accés informatique via une infrastructure partagée a
commencé avec les mainframes. Ces ordinateurs de grande taille étaient extrémement colteux
et principalement accessibles par le biais de terminaux pour des taches spécifiques. Les
utilisateurs partageaient la puissance de calcul et le stockage du mainframe.

Années 1970 : La Virtualisation

e 1970s : La virtualisation a été introduite, permettant a plusieurs systemes d'exploitation de
fonctionner simultanément sur un seul serveur physique. Cela a jeté les bases de l'infrastructure
cloud moderne en maximisant I'utilisation des ressources.

L'Emergence du Cloud Computing

Années 1990 : L'essor d'Internet

e 1990s : Avec l'expansion d'Internet, la possibilité d'accéder aux ressources informatiques a
distance est devenue une réalité. Cela a posé les fondements de I'informatique en nuage, ou les
ressources peuvent étre utilisées en ligne.

Années 2000 : Les Services Cloud Prend Forme

e 2006 : Amazon Web Services (AWS) lance Elastic Compute Cloud (EC2), permettant aux
utilisateurs de louer des machines virtuelles. La méme année, AWS introduit Simple Storage
Service (S3), un service de stockage en ligne.

e 2008-2009 : 'apparition des termes Infrastructure as a Service (laaS), Platform as a Service
(PaaS), et Software as a Service (SaaS) pour décrire les différents types de services cloud.

L'Expansion et la Démocratisation

Années 2010 : Cloud et Grand Public

e 2010s : Le cloud devient populaire auprés du grand public avec des services tels que Google
Drive et iCloud. Les entreprises adoptent massivement le cloud pour sa flexibilité et son
efficacite.

e 2012-2013 : L'utilisation du cloud pour le Big Data et I'intelligence artificielle commence a
prendre de I'ampleur, permettant des analyses complexes et I'hébergement de modéles
d'apprentissage automatique.
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Les Tendances Récents

Années 2020 : Edge Computing et 5G

e 2020s : L'edge computing commence a émerger, traitant les données plus prés de la source, ce
qui réduit la latence. La 5G améliore la vitesse et la réactivité des services cloud mobiles.

e 2021-2024 : La souveraineté numérique devient un sujet important, avec des pays et des
régions qui souhaitent avoir plus de contréle sur leurs données dans le cloud.

e 2022-2024 : Le cloud vert prend de I'importance, avec un accent mis sur les centres de
données écoénergétiques et la réduction de I'empreinte carbone du cloud computing.

Le cloud computing continue d'évoluer, avec des innovations constantes qui faconnent son avenir.
Les avancées en matiére de sécurité, de réglementation et de technologie continueront de
faconner cette industrie dans les années a venir.

1.3 Les modeéles de services : laaS, PaaS, SaaS, FaaS

Le Cloud Computing a révolutionné la maniere dont les entreprises et les individus utilisent les
ressources informatiques. Il repose sur plusieurs modeéles de services qui répondent a différents
besoins et niveaux de gestion. Les modeéles de service principaux sont I'Infrastructure as a Service
(laaS), la Platform as a Service (PaaS), le Software as a Service (SaaS) et la Function as a Service
(FaaS).

laaS (Infrastructure as a Service)

L'laaS est un modele de cloud qui fournit aux utilisateurs des ressources informatiques virtualisées
sur Internet. Dans le modeéle laaS, les fournisseurs de cloud hébergent les infrastructures comme
les serveurs, le stockage et les réseaux, et les clients peuvent louer ces ressources selon leurs
besoins.

Caractéristiques principales :

¢ Flexibilité et échelle : Les utilisateurs peuvent augmenter ou réduire les ressources a la
demande, ce qui est idéal pour les charges de travail fluctuantes.

e Contréle complet : Les utilisateurs gerent les systémes d'exploitation, les applications et les
données.
¢ Modele de colit : Paiement a I'usage, souvent facturé a I'heure ou a la minute d'utilisation.

Exemples de fournisseurs :

e Amazon Web Services (AWS) EC2

e Microsoft Azure Virtual Machines
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e Google Compute Engine (GCE)

PaaS (Platform as a Service)

Le PaaS fournit aux développeurs une plateforme et un environnement pour développer, tester et
déployer des applications sans se soucier de la gestion de I'infrastructure sous-jacente.

Caractéristiques principales :

¢ Environnement de développement intégré : Les développeurs ont accés a des outils de
développement, de test et de déploiement.

e Gestion automatisée : La plateforme gére la maintenance, les mises a jour et le scaling des
ressources.

e Support pour les langages de programmation : Les plateformes supportent généralement
plusieurs langages de programmation et frameworks.

Exemples de fournisseurs :

e Heroku
e Google App Engine

e Microsoft Azure App Services

SaaS (Software as a Service)

Le SaaS permet aux utilisateurs d'accéder et d'utiliser des applications logicielles via Internet. Les
applications sont hébergées dans le cloud et maintenues par le fournisseur de services.

Caractéristiques principales :

¢ Accessibilité : Accessible depuis n'importe quel appareil avec une connexion Internet.
e Abonnement : Généralement offert sur la base d'un abonnement mensuel ou annuel.

¢ Mises a jour automatiques : Les fournisseurs mettent a jour le logiciel sans interruption pour
|'utilisateur.

Exemples d'applications SaaS :

e Google Workspace (anciennement G Suite)
e Microsoft Office 365

e Salesforce
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FaaS (Function as a Service)

Le FaaS est un modele de cloud qui permet aux développeurs d'exécuter des morceaux de code
(fonctions) en réponse a des événements, sans se soucier de l'infrastructure.

Caractéristiques principales :

« Evénementiel : Les fonctions sont déclenchées par des événements spécifiques.

e Sans serveur : Les développeurs ne gérent pas les serveurs, le fournisseur de services s'en
charge.

¢ Facturation basée sur l'utilisation réelle : Les utilisateurs ne paient que pour le temps
d'exécution du code.

Exemples de fournisseurs :

o AWS Lambda
e Azure Functions

e Google Cloud Functions

Chacun de ces modeles de services offre des niveaux différents de flexibilité, de gestion et de
contrble, permettant aux entreprises et aux développeurs de choisir la solution la plus adaptée a
leurs besoins spécifiques.
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CHAPITRE 2

Clouds et Fournisseurs

2.1 Cloud public, privé, hybride ?

Le choix d'un modele de cloud est une décision stratégique pour les entreprises et les particuliers
qui cherchent a tirer parti des avantages du cloud computing. Les trois modéles principaux -
public, privé et hybride - offrent chacun des caractéristiques distinctes adaptées a différents
besoins et exigences. Dans cette section, nous allons explorer les spécificités, les avantages et les
inconvénients de chaque modeéle de cloud.

Cloud Public

Le cloud public est un modéle ou les services de cloud computing sont fournis sur Internet par des
fournisseurs tiers et sont accessibles a tous les utilisateurs qui souhaitent les utiliser ou les acheter.
Ces services peuvent inclure le stockage, les serveurs, les bases de données et les applications.

Les ressources sont partagées entre plusieurs clients et sont gérées par le fournisseur de services.

Avantages du Cloud Public

e Colt-Efficacité : Les utilisateurs paient généralement a I'utilisation, ce qui permet d'éviter les
dépenses en capital pour I'achat et la maintenance de l'infrastructure.

« Evolutivité : Les ressources peuvent étre ajustées rapidement en fonction des besoins
changeants.

¢ Maintenance : Le fournisseur s'occupe de la maintenance, des mises a jour et de la gestion de
I'infrastructure.

Inconvénients du Cloud Public

e Sécurité : Bien que les fournisseurs mettent en ceuvre des mesures de sécurité robustes, le
partage des ressources peut présenter des risques pour les données sensibles.

¢ Personnalisation : Moins de possibilités de personnalisation par rapport aux clouds privés.

Cloud Priveé
Le cloud privé est un modéle de cloud computing dédié a une seule organisation. Il peut étre géré

en interne ou par un tiers, et peut étre hébergé sur site ou a distance. Le cloud privé offre un
contrble complet sur les ressources et la sécurité.
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Avantages du Cloud Privé

e Sécurité et Conformité : Les organisations peuvent configurer I'environnement en fonction de
leurs exigences de sécurité et de conformite.

e Personnalisation : Plus de flexibilité pour personnaliser l'infrastructure et les services selon les

besoins spécifiques.

Inconvénients du Cloud Privé

e Colit: L'investissement initial et les colts de gestion peuvent étre élevés.
e Complexité : La gestion et la maintenance de l'infrastructure nécessitent des compétences
spécialisées.

Cloud Hybride

Le cloud hybride est une combinaison des modéles de cloud public et privé. Il permet aux
organisations de tirer parti de la flexibilité et de I'économie du cloud public tout en maintenant
certaines ressources dans un cloud privé pour des besoins spécifiques.

Avantages du Cloud Hybride

» Flexibilité : Les organisations peuvent utiliser le cloud public pour les besoins en ressources
fluctuantes tout en gardant des données sensibles sur un cloud privé.

« Equilibrage des Colts : Permet de bénéficier des avantages de codt du cloud public tout en
investissant dans un cloud privé pour des besoins spécifiques.

Inconvénients du Cloud Hybride

e Complexité : La gestion d'un environnement hybride peut étre complexe et nécessite une bonne
intégration et des compétences de gestion.

e Sécurité : Nécessite une attention particuliere pour assurer la sécurité et la conformité lors du
passage entre les environnements cloud.

2.2 Présentation des principaux fournisseurs de cloud pour le
grand public

Le cloud pour le grand public englobe des services de stockage et de partage de fichiers, de
streaming de musique et vidéo, de sauvegarde de données personnelles et d'applications de
productivité. Ces services sont congus pour étre accessibles et faciles a utiliser, permettant aux
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utilisateurs de bénéficier de la puissance du cloud sans nécessiter de connaissances techniques
approfondies. Voici quelques-uns des principaux fournisseurs de cloud destinés au grand public.

Google Drive

Google Drive est un service de stockage et de synchronisation de fichiers développé par Google. Il
permet aux utilisateurs de stocker des fichiers dans le cloud, de synchroniser des fichiers entre
appareils et de partager des fichiers.

e Spécialités : Intégration avec Google Workspace, collaboration en temps réel, applications de
bureautique.

e Avantages : Gratuité pour les capacités de stockage de base, facilité d'accés via un compte
Google.

Apple iCloud

iCloud est le service de cloud computing d'Apple qui offre aux utilisateurs d'iOS et macOS un
moyen de stocker des données telles que des documents, des photos et de la musique sur des
serveurs distants.

e Spécialités : Intégration avec I'écosysteme Apple, sauvegarde automatique des appareils iOS.

e Avantages : Synchronisation transparente entre appareils Apple, fonctionnalités de partage
familial.

Microsoft OneDrive

OneDrive est le service de stockage en ligne de Microsoft. Il est intégré a Windows 10 et offre des
fonctionnalités supplémentaires aux utilisateurs de Microsoft 365.

e Spécialités : Intégration avec Windows et Microsoft 365, fonctionnalités de collaboration.

¢ Avantages : Acces facile depuis n'importe quel appareil, options de stockage personnel et
professionnel.

Dropbox

Dropbox est I'un des premiers services de stockage en cloud qui a popularisé le concept de
synchronisation de fichiers et de dossiers entre différents appareils.

e Spécialités : Synchronisation de fichiers, partage simplifié, applications tierces.

e Avantages : Interface utilisateur intuitive, large compatibilité avec des applications tierces.
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Amazon Drive

Amazon Drive offre aux membres Amazon Prime un stockage de photos illimité ainsi qu'un espace
de stockage supplémentaire pour d'autres types de fichiers.

e Spécialités : Stockage de photos illimité pour les membres Prime, intégration avec Amazon
Photos.

e Avantages : Bon rapport qualité-prix pour les membres Prime, application de photos dédiée.
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CHAPITRE 3

Avantages, Limitations

Avantages du Cloud pour le Grand Public

Accessibilité

Le cloud permet aux utilisateurs d'accéder a leurs données et applications de n'importe ou, a tout
moment, tant qu'ils disposent d'une connexion Internet. Cela favorise une grande mobilité et la
possibilité de travailler a distance.

Colt

Pour le grand public, I'utilisation de services cloud peut souvent étre gratuite ou proposée a un
co(t tres faible, permettant ainsi d'accéder a des ressources informatiques et de stockage sans
investissement important.

Synchronisation et Mise a Jour

Les services cloud synchronisent automatiquement les données entre différents appareils,
assurant que les derniéres versions des fichiers sont toujours accessibles. Les mises a jour
logicielles sont également gérées par le fournisseur de services, simplifiant la maintenance.

Partage Facile

Le cloud facilite le partage de photos, de vidéos et de documents avec la famille et les amis,
souvent via de simples liens ou autorisations.

Sauvegarde et Récupération
Les services cloud offrent des solutions de sauvegarde automatique qui protégent contre la perte

de données due a des défaillances matérielles ou a des erreurs humaines.

Limitations du Cloud pour le Grand Public

Sécurité des Données

Les préoccupations relatives a la sécurité des données personnelles stockées dans le cloud
peuvent étre une source d'inquiétude. Les violations de données et les cyberattaques sont des
risques potentiels.
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Confidentialité

Les utilisateurs doivent souvent faire confiance aux fournisseurs de cloud pour gérer leurs
données personnelles, ce qui souléve des questions sur la confidentialité et I'utilisation des
données par des tiers.

Dépendance a Internet

Une connexion Internet fiable et rapide est nécessaire pour accéder aux services cloud. Les
personnes vivant dans des zones avec une connectivité limitée ou instable peuvent rencontrer des
difficultés.

Complexité et Compréhension

Pour certains utilisateurs, comprendre comment fonctionnent les services cloud et comment gérer
efficacement leurs données peut étre complexe.

Modeles de Tarification

Bien que de nombreux services soient gratuits ou bon marché, les structures de tarification
peuvent étre compliquées, et les utilisateurs peuvent se retrouver a payer pour des fonctionnalités
supplémentaires dont ils n'ont pas besoin.

3.1 Avantages du Cloud pour particuliers et entreprises

Le Cloud Computing, ou l'informatique en nuage, a révolutionné la maniere dont les particuliers et
les entreprises accédent aux ressources informatiques. Ce modéle offre une flexibilité, une échelle
et une efficacité qui étaient inimaginables avec les systémes informatiques traditionnels. Dans
cette section, nous allons explorer les multiples avantages que le Cloud procure tant aux individus
qu'aux organisations de toutes tailles.

Flexibilité et Evolutivité

Pour les particuliers

Les services de Cloud offrent aux utilisateurs individuels la capacité de stocker, de partager et
d'accéder a leurs données personnelles a partir de n'importe quel appareil connecté a Internet.
Cette flexibilité signifie que les photos, documents et autres informations importantes sont toujours
a portée de main, sans la nécessité de transporter des supports de stockage physiques.
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Pour les entreprises

Les entreprises bénéficient d'une évolutivité sans précédent grace au Cloud. Elles peuvent ajuster
les ressources informatiques en fonction de leurs besoins actuels, sans investir dans un surplus de
matériel. Cette capacité a monter ou descendre en puissance permet aux entreprises de répondre
rapidement aux fluctuations du marché et de la demande.

Couts Réduits

Pour les particuliers

Les particuliers peuvent utiliser des services Cloud gratuits ou a faible colt pour une grande
variété de taches, ce qui élimine le besoin d'acheter des logiciels colteux ou du matériel de
stockage supplémentaire.

Pour les entreprises

Le modéle de paiement a I'utilisation du Cloud permet aux entreprises de réduire les dépenses en
capital (CapEx) et de les transformer en dépenses opérationnelles (OpEx). Cela signifie que les
entreprises paient uniquement pour ce qu'elles utilisent, ce qui peut contribuer a une meilleure
gestion des codts.

Collaboration Améliorée

Pour les particuliers

Les services Cloud facilitent la collaboration et le partage d'informations entre amis et famille,
permettant par exemple de travailler ensemble sur des documents en temps réel, quelle que soit la
distance.

Pour les entreprises

Le Cloud simplifie la collaboration entre les employés, les partenaires et les clients, méme lorsqu'ils
sont répartis dans le monde entier. Les outils basés sur le Cloud permettent a plusieurs utilisateurs
de travailler sur un méme projet simultanément, améliorant ainsi I'efficacité et la productivité.

Continuité des Activités

Pour les particuliers

En cas de défaillance de I'appareil, les données stockées dans le Cloud restent accessibles,
garantissant ainsi que les informations personnelles ne sont pas perdues.
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Pour les entreprises

Le Cloud joue un réle crucial dans les stratégies de continuité des activités. Les données et
applications hébergées dans le Cloud peuvent étre rapidement récupérées en cas d'incident,
minimisant les temps d'arrét et les perturbations des opérations commerciales.

Acceés a des Technologies de Pointe

Pour les particuliers

Les particuliers peuvent accéder a des applications et des services de pointe, souvent mis a jour
automatiquement sans frais supplémentaires, garantissant ainsi une expérience utilisateur
constamment améliorée.

Pour les entreprises

Les entreprises peuvent tirer parti des derniéres innovations technologiques sans devoir investir
dans de nouvelles infrastructures. Les fournisseurs de Cloud déploient régulierement des mises a
jour et des améliorations, permettant aux entreprises de rester a la pointe de la technologie.

Conclusion

Le Cloud Computing offre une multitude d'avantages qui transforment la maniére dont les
particuliers et les entreprises interagissent avec la technologie. Sa flexibilité, son évolutivité, la
réduction des codts, I'amélioration de la collaboration et I'accés a la technologie de pointe sont des
facteurs clés qui contribuent a son adoption croissante a travers le monde.

3.2 « Défis et limitations du Cloud Computing

Importance de la visibilité dans I'infrastructure cloud

Contexte de I'adoption du cloud

L'adoption du cloud computing a connu une accélération notable, notamment avec l'instauration du
travail a distance durant les récentes périodes de confinement. Les entreprises se sont tournées
vers des solutions cloud pour maintenir leur activité et répondre a la nécessité d'une infrastructure
flexible et évolutive. Un rapport d'Enterprise Strategy Group (ESG) a indiqué qu'un nombre
croissant d'organisations adopte une stratégie priorisant le cloud, avec une prévision que plus de la
moitié des charges de travail d'entreprise migreront vers des environnements cloud publics dans
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I'année suivante. Le cloud offre des avantages considérables, tels que I'agilité, I'efficacité
opérationnelle et I'innovation. Cependant, un défi majeur demeure : la visibilité sur I'infrastructure
cloud.

Enjeux de la visibilité

La visibilité dans le cloud est essentielle pour surveiller et optimiser les performances des
applications et pour une migration réussie. Sans une visibilité adéquate, les entreprises risquent
d'encourir des colts supplémentaires, de nuire a I'expérience utilisateur et de s'exposer a des
vulnérabilités en matiere de sécurité informatique. Pour s'adapter rapidement aux changements du
marché, les organisations doivent proactivement identifier et résoudre les problémes de visibilité
en investissant dans des outils appropriés.

Localisation des applications

La migration vers le cloud vise a améliorer I'agilité et a réduire les colts. Toutefois, la
compréhension des interdépendances entre les applications est souvent un défi. La complexité de
I'I'T hybride peut rendre la migration vers le cloud difficile. Il est donc crucial de disposer d'outils de
surveillance des applications et des réseaux pour maintenir la performance et assurer une
expérience utilisateur de qualité.

Colts cachés

La gestion des codts dans le cloud est un enjeu majeur, avec une part significative des dépenses
jugée gaspillée. Les entreprises doivent se tourner vers des solutions de gestion des données pour
identifier les facteurs de codts et optimiser leur utilisation du cloud.

Expérience utilisateur

Le cloud est au cceur de la stratégie numérique des entreprises, mais peut compliquer la gestion
de I'expérience numérique. Des outils de surveillance de I'expérience utilisateur sont
indispensables pour évaluer I'impact des performances des applications et des appareils du point
de vue de I'utilisateur.

Défis de la cybersécurité

La sécurité dans le cloud est une préoccupation croissante. Une visibilité compléte sur les
ressources cloud est nécessaire pour assurer la sécurité et la conformité. Des solutions comme les
moteurs d'analyse comportementale du réseau (NBAE) sont essentielles pour détecter les
comportements anormaux et répondre proactivement aux menaces.
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Conclusion

L'adoption du cloud continue de croitre, et la visibilité dans ces environnements est plus importante
que jamais. Les entreprises qui investissent dans des outils de visibilité avancés et des stratégies
de cybersécurité adaptées seront mieux positionnées pour tirer parti du potentiel du cloud et
assurer leur croissance future.

3.3 Quel impact environnemental pour le Cloud ?

Impact environnemental du Cloud Computing

Le Cloud Computing est devenu un élément central de I'écosystéme numérique moderne, mais son
impact environnemental suscite des préoccupations croissantes. Les infrastructures numeériques,
bien que dématérialisées, ont un impact réel sur I'environnement, principalement en termes
d'émissions de gaz a effet de serre et de consommation d'énergie.

Consommation énergétique des technologies numériques

Les moteurs de recherche, tels que Google, ainsi que I'utilisation quotidienne des smartphones
pour diverses activités telles que regarder des vidéos ou naviguer sur internet, contribuent
significativement a la consommation énergétique. Par exemple, une recherche internet peut
produire environ 7 grammes de CO2, et I'usage d'un smartphone pendant une heure par jour peut
étre responsable de I'émission d'1,25 tonne de CO2 annuellement.

Blockchain et Cloud Computing

Les technologies de blockchain, en particulier les cryptomonnaies, sont également connues pour
leur forte consommation énergétique. Le cloud computing, en pleine expansion, est prévu pour
consommer une part importante de I'électricité mondiale dans les années a venir, avec des
implications conséquentes sur les émissions de CO2.

Facteurs de pollution liés au Cloud

Plusieurs raisons expliquent I'impact environnemental du Cloud :

e La multiplication des datacenters, nécessaires au stockage des données, a un impact
conséquent sur I'environnement en raison de leur consommation énergétique élevée.

e L'infobésité, ou la tendance a stocker et dupliquer des données de maniere excessive, est
exacerbée par l'illusion d'une capacité de stockage illimitée offerte par le cloud.

e |'acces facilité aux données, permis par le cloud, augmente I'activité numérique et, par
conséquent, les émissions de CO2.
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Avantages environnementaux du Cloud

Malgré ces inconvénients, le cloud computing peut aussi contribuer a la réduction de I'empreinte
carbone des entreprises :

e L'abandon des serveurs locaux, remplacés par le cloud, entraine une baisse de la
consommation énergétique, car ces derniers nécessitent une alimentation et un refroidissement
constants.

e Les applications cloud natives requierent moins d'infrastructure et d'espace physique, ce qui se
traduit par une consommation d'énergie moindre par utilisateur.

o Le développement du télétravail, accéléré par la pandémie, a poussé les entreprises vers le
cloud, réduisant le besoin en bureaux et, de fait, les émissions de CO2. En facilitant le télétravail,
le cloud contribue également a la réduction des émissions liées aux transports.

Conclusion

Le secteur numérique, indispensable a notre société actuelle, présente des défis
environnementaux qu'il convient d'adresser. Les avantages du cloud computing ne doivent pas
occulter ses impacts négatifs, mais ils offrent une voie vers une utilisation plus durable des
ressources numeériques. Il est essentiel d'adopter une approche équilibrée, visant a optimiser
['utilisation du cloud pour en minimiser I'impact environnemental.
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CHAPITRE 4

Sécurité, Confidentialité

4.1 Enjeux de sécurité et meilleures pratiques

La sécurité dans le cloud computing est un aspect fondamental qui nécessite une attention
particuliére. Avec I'augmentation constante de la quantité de données stockées et traitées dans le
cloud, les enjeux de sécurité deviennent de plus en plus critiques. Cela inclut la protection des
données, la gestion des identités et des acces, ainsi que la conformité aux réglementations en
vigueur.

Les risques de sécurité dans le cloud

Le cloud computing présente des risques de sécurité spécifiques qui doivent étre pris en compte :

¢ Violation de données : Les fuites de données peuvent avoir des conséquences désastreuses
pour les entreprises et les utilisateurs finaux.

o Perte de données : La perte de données peut survenir a cause de probléemes techniques,
d'erreurs humaines ou d'attaques malveillantes.

o Détournement de compte : Les attaquants peuvent obtenir un accés non autorisé aux comptes
cloud et manipuler les données et les services.

¢ Interfaces et APl non sécurisées : Des APl mal sécurisées peuvent étre exploitées pour
compromettre la sécurité du cloud.

e Menaces internes : Les employés ayant acces aux systémes cloud peuvent intentionnellement
ou accidentellement causer des dommages.

¢ Attaques par déni de service (DDoS) : Les attaques DDoS visent a rendre un service
indisponible, ce qui peut avoir un impact significatif sur les opérations.

Meilleures pratiques de sécurité dans le cloud

Pour atténuer ces risques, il est crucial d'adopter des meilleures pratiques de sécurité :

¢ Gestion rigoureuse des identités et des accés : Utilisation de I'authentification multi-facteurs,
de la gestion des droits d'accés minimum nécessaires et de la surveillance des activités
suspectes.

¢ Chiffrement des données : Chiffrement des données en transit et au repos pour protéger leur
intégrité et leur confidentialité.

e Sauvegardes réguliéres : Mise en place de sauvegardes automatisées et réguliéres pour
prévenir la perte de données.
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e Sécurité des API : Renforcement de la sécurité des API par des moyens comme
I'authentification, I'autorisation et le cryptage.

» Formation et sensibilisation des employés : Education des employés sur les meilleures
pratiques de sécurité et les risques potentiels.

o Stratégies de sécurité multicouches : Utilisation de firewalls, antivirus, systémes de détection
et de prévention des intrusions.

« Planification de la continuité des activités et de la récupération apres sinistre : Etablissement
de plans pour assurer la continuité des opérations en cas d'incident de sécurité.

4.2 Réglementations et conformité (ex : RGPD)

La conformité aux réglementations est un aspect crucial du Cloud Computing, qui assure que les
services fournis sont en accord avec les lois et normes en vigueur. Le Reéglement Général sur la
Protection des Données (RGPD) est un exemple marquant de réglementation qui a eu un impact
profond sur la maniére dont les données personnelles sont gérées et protégées dans le cloud.

Comprendre le RGPD

Le RGPD est une réglementation de I'Union européenne qui vise a protéger les données
personnelles des citoyens européens. Il impose des régles strictes aux entreprises qui collectent,
traitent et stockent ces données, y compris celles qui utilisent des services de cloud computing.

Principes fondamentaux du RGPD

e Transparence : Les utilisateurs doivent étre informés de la collecte et de I'utilisation de leurs
données.

¢ Limitation de la finalité : Les données ne doivent étre collectées que pour des raisons
spécifiques, explicites et Iégitimes.

¢ Minimisation des données : Seules les données nécessaires pour la finalité de traitement
spécifiée doivent étre collectées.

e Exactitude : Les données doivent étre maintenues précises et a jour.

¢ Limitation de stockage : Les données ne doivent pas étre conservées plus longtemps que
nécessaire.

¢ Intégrité et confidentialité : Les données doivent étre traitées de maniére a garantir une
sécurité appropriée.

¢ Responsabilité : Le responsable du traitement doit étre en mesure de démontrer la conformité
avec tous ces principes.
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Droits des individus sous le RGPD

e Droitd'acces : Les individus ont le droit de savoir quelles données personnelles sont traitées et
pourquoi.
¢ Droit de rectification : Les individus peuvent demander la correction de données inexactes.

o Droit a I'effacement : Egalement connu sous le nom de "droit & I'oubli", il permet aux individus
de demander la suppression de leurs données.

¢ Droit a la limitation du traitement : Les individus peuvent demander que le traitement de leurs
données soit limité.

¢ Droit a la portabilité des données : Les individus peuvent récupérer leurs données dans un
format structuré et standard et les transférer a un autre responsable du traitement.

¢ Droit d'opposition : Les individus peuvent s'opposer au traitement de leurs données pour
certaines raisons.

Conformité dans le Cloud

Les fournisseurs de services cloud doivent veiller a ce que leurs plateformes et leurs pratiques
soient conformes au RGPD et a d'autres réglementations pertinentes. Cela inclut la mise en ceuvre
de mesures techniques et organisationnelles pour protéger les données, ainsi que la garantie que
les données ne sont pas transférées vers des pays tiers sans protections adéquates.

Mesures a prendre pour la conformité

« Evaluation d'impact sur la protection des données (EIPD) : Réaliser une évaluation des risques
liés au traitement des données personnelles.

e Sous-traitants et transferts de données : S'assurer que les sous-traitants respectent
également le RGPD et que les transferts de données internationaux sont sécurisés.

¢ Formation et sensibilisation : Former le personnel impliqué dans le traitement des données aux
exigences du RGPD.

e Protocoles de sécurité : Mettre en place des protocoles de sécurité robustes pour prévenir les
violations de données.

 Notification de violation de données : Etablir des procédures pour notifier les autorités et les
individus concernés en cas de violation de données.
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CHAPITRE 5

Exercices

5.1 Configuration et gestion de Drive : Guide pas a pas

Introduction

Google Drive est un service de stockage et de synchronisation de fichiers développé par Google. Il
permet aux utilisateurs de stocker des fichiers dans le cloud, de partager des fichiers et de
collaborer avec d'autres personnes. Ce guide pas a pas vous aidera a configurer et a gérer votre
Google Drive de maniére efficace.
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Etape 1: Création et configuration de compte

Objectif : Créer un compte Google et accéder a Google Drive.

1. Allez sur le site de Google Drive (drive.google.com).
2. Si vous possédez déja un compte Google, connectez-vous. Sinon, créez un nouveau compte.

3. Une fois connecté, vous accéderez a l'interface principale de Google Drive.

Etape 2 : Prise en main de I'interface

Objectif : Explorer l'interface utilisateur de Google Drive.

1. Familiarisez-vous avec les différentes zones de l'interface : menu de navigation, espace de
stockage principal, et barre d'outils.

2. Identifiez le bouton "Nouveau" qui permet de créer des dossiers, des documents Google Docs,
des feuilles de calcul Google Sheets, et des présentations Google Slides.

3. Apprenez a utiliser la fonction de recherche pour retrouver rapidement vos fichiers.

Etape 3 : Organisation des dossiers

Objectif : Structurer vos fichiers dans Google Drive.

1. Cliquez sur "Nouveau" puis "Dossier" pour créer un houveau dossier.

2. Nommez le dossier de maniére appropriée en fonction de son contenu (par exemple "Travail",
"Ecole", "Photos").

3. Répétez le processus pour créer une structure de dossiers qui répond a vos besoins
d'organisation.

Etape 4 : Gestion des fichiers

Objectif : Apprendre a gérer les fichiers dans Google Drive.

1. Pour télécharger des fichiers, cliquez sur "Nouveau" puis "importer un fichier", et sélectionnez
les fichiers depuis votre ordinateur.

2. Pour déplacer des fichiers d'un dossier a I'autre, utilisez la fonction de glisser-déposer ou
cliquez avec le clic droit sur le fichier et sélectionnez "Organiser”, "Déplacer vers". et choisissez

le fichier vers lequel le déplacer.
3. Pour supprimer des fichiers, cliquez avec le bouton droit et choisissez "Supprimer" ou glissez-
les dans la corbeille.
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Etape 5 : Partage et collaboration

Objectif : Collaborer sur des documents avec d'autres utilisateurs.

1. Cliquez avec le bouton droit sur le fichier ou le dossier que vous souhaitez partager et
sélectionnez "Partager".

2. Entrez I'adresse e-mail de la personne avec qui vous souhaitez partager et choisissez les droits
d'acceés (visualisation, commentaire, modification).

3. Vous pouvez également obtenir un lien partageable que vous pouvez envoyer a d'autres
personnes. Via mail, whatsapp, une messagerie, etc...

Exercice 6 : Récupération de données

Objectif : Pratiquer la récupération de fichiers supprimés dans drive (un fichier dans la corbeille
reste 30 jours maximum)

1. Supprimez volontairement un fichier de votre cloud.

2. Accédez a la corbeille ou a la section de récupération de fichiers supprimés de votre service
cloud.

3. Restaurez le fichier supprimé et vérifiez s'il a été correctement récupéré dans son emplacement
d'origine.

5.2 Partage de fichiers dans le cloud (pas a pas)

Accéder aux informations de fichiers sur Google Drive

Objectifs de I'exercice

1. Naviguer efficacement dans Google Drive pour localiser un fichier spécifique.
2. Accéder aux détails d'un fichier via difféerentes méthodes.

3. Comprendre et gérer les informations et les parametres de partage d'un fichier.

Instructions détaillées
Etape 1: Navigation dans Google Drive

1. Connectez-vous a votre compte Google et accédez a Google Drive.
2. Parcourez vos dossiers pour trouver le fichier dont vous souhaitez voir les détails.

3. Sélectionnez le fichier en cliquant dessus. Vous pouvez également double-cliquer pour I'ouvrir.
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Etape 2 : Voir les détails du fichier

Option 1: Via le menu contextuel

1. Cliquez avec le bouton droit sur le fichier sélectionné.

2. Choisissez "informations sur le fichier" et puis "Détails" dans le menu contextuel.

Option 2 : Utiliser le panneau de détails

1. Avec le fichier sélectionné, regardez sur le c6té droit de I'écran.

2. Si le panneau de détails n'est pas visible, cliquez sur I'icéne "i" (informations) située dans le

coin supérieur droit.
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3. Le panneau de détails affiche des informations telles que I'activité récente, la taille du fichier, le
type, la date de création, et la derniere modification.

Etape 3 : Gérer les informations

1. Dans le panneau de détails, cliquez sur "Partager" pour ouvrir les parameétres de partage et
ajuster selon vos besoins.

2. Utilisez les options disponibles pour télécharger, déplacer, renommer ou supprimer le fichier si
nécessaire.

Questions de réflexion

¢ Quelles informations avez-vous trouvées les plus utiles dans le panneau de détails et pourquoi ?

e Comment les options de partage peuvent-elles affecter la sécurité de vos fichiers ?

5.3 Exercices Récapitulatifs

Les exercices suivants sont concus pour tester votre compréhension des concepts clés abordés
dans les chapitres précédents du cours sur le Cloud.

Exercice 1: Fondements du Cloud

1. Définitions Clés : Expliquez en vos propres mots ce que signifie le Cloud Computing et
comment il differe de I'nébergement traditionnel sur site.
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2. Chronologie du Cloud : Tracez une ligne du temps avec les événements clés qui ont marqué
I'évolution du Cloud Computing, de ses origines a aujourd'hui.

Exercice 2 : Comprendre les Clouds et les Fournisseurs

1. Types de Cloud : Décrivez les différences entre un Cloud public, un Cloud privé et un Cloud
hybride.

Exercice 3 : Avantages et Limitations

1. Défis du Cloud : Identifiez et expliquez deux défis majeurs ou limitations associés a I'utilisation
du Cloud Computing.

2. Impact Environnemental : Rédigez un court paragraphe sur |'impact environnemental du Cloud
Computing et les mesures que les fournisseurs de Cloud peuvent prendre pour minimiser cet

impact.
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